Repablica de Colombia
CONSEJO PROFESIONAL NACIONAL DE TOPOGRAFIA
Ley 70/ 79

RESOLUCION No. 02 de 2022
(11 de marzo de 2022)

"Por medio de la cual se crea la palitica de seguridad de la informacion del Consejo Profesional
Nacional de Topografia CPNT”

LA JUNTA DEL CONSEJO PROFESIONAL NACIONAL DE TOPOGRAFIA

en ejercicio de sus funciones establecidas en la Ley 70 de 1979, y en especial las conferidas por el

reglamento interno en los literales ¢), f), i) de la Resolucion 11 de 2012 y

CONSIDERANDO

Que el Consejo Profesional Nacional De Topografia -CPNT, es un 6rgano sui géneris. autonomo
e independiente, creado por la Ley 70 de 1979, de derecho publico, sin personeria juridica, de
conformacion mixta, que forma parte de la administracién publica y en tenor en lo preceptuado
en el articulo 26 de la Constitucion Politica de Colombia, ejerce las funciones publicas
permanentes de inspeccion, vigilancia y control del ejercicio de la profesion del topografo, con
fundamento en la funcion de policia administrativa, apoya y promueve el gjercicio legal de la
profesion de topografia protegiendo a la poblacién de eventuales malas practicas que puedan
implicar riesgo social; es el responsable de expedir las licencias profesionales, resoluciones, y
demas actos administrativos que autorizan al profesional ejercer la profesion en todo el territorio
colombiano.

Que el articulo 269 de la Constitucion Politica de Colombia, establece la obligatoriedad por parte
de la autoridad correspondiente en cada entidad publica de disefiar y aplicar, segun la naturaleza
de sus funciones, métodos y procedimientos de control interno de conformidad con lo que
disponga la Ley.

Que de conformidad con lo establecido en el articulo 8 de Ia Ley 70 de 1979, en sus literales a),
fl, i)y j), cuenta con autonomia administrativa para su organizacion interna y asignacion de
funciones y atribuciones a través de sus propios reglamentos.

Que entre las funciones de la junta del CPNT segun lo dispuesto en la Resolucion 11 de 2012
(reglamento interno del CPNT), se encuentra:

Los actos o decisiones adoptadas por la junta del CPNT quedaran consignados en Resoluciones
y seran suscritas por el presidente y el (la) secretario (a) de la sesion respectiva. Estos actos se
comunicaran, notificaran y/o publicaran de acuerdo con la naturaleza de la decision que
contengan y contra estos procederén tinicamente el recurso de reposicion interpuesto por escrito
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ante el CPNT, dentro del término establecido en el Caodigo Contencioso Administrativo. Su

numeracion sera consecutiva en cada afio calendario, con indicacion del dia, mes y afio en que
se aprueben. Su archivo y custodia estén a cargo de la Direccion Ejecutiva.

Que articulo 15 de la constitucion politica de Colombia establece el derecho a la intimidad
personal y familiar y el buen nombre que debe garantizar el estado. sobre |3 politica en particular
a traves de buenas practicas informaticas que materialicen este derecho fundamental.

Que la ley 1341 de 2009, indico los principios y directrices sobre la sociedad de I3 informacion y
la organizacion de las tecnologias de la informacion y de las comunicaciones.

Que la ley 527 de 1999 establecio y reglamento el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y establecio las entidades de certificacion

Que la ley 1273 de2009, modifico y regulo el Codigo Penal creando un nuevo bien juridico
tutelado - denominado “de fa proteccion de la informacion y de los datos’- con el fin de establecer
los limites al acceso de la informacion en formato digital contenida en sistemas informéaticos.

Que la ley 1581 de 2012 y su decreto reglamentario 1377 de 2013, establecieron las normas
generales en la proteccion de datos personales., norma que tiene alcance en la data contenida
en sistemas de informacion.

Que la ley 1712 de 2004, creo la ley de trasparencia y el derecho de acceso a la informacién
publica nacional y su procedimiento de conformidad al principio de publicidad peto también de
intimidad a que tiene derecho los colombianos.

Que el decreto 2573 de 2014, reglamento los lineamientos generales de la estrategia de gobierno
en linea y en desarrollo de este definié los instrumentos para su implementacion.

Que el manual para la implementacion de Gobierno Digital, version 5 de agosto de 2018,
establecio la seguridad de la informacion como un elemento trasversal habilitador de politica de
gobierno digital

Que la Norma técnica NTC-ISO-IEC colombiana 27001:2013, es un reconocido marco
internacional de las mejores practicas para un sistema de gestion de seguridad de la informacion.
Le ayuda a identificar los riesgos para su informacién importante y pone en su lugar los controles
apropiados para ayudarle a reducir el riesgo.

Que el dia 11 de marzo de 2022, la junta directiva del CPNT una vez revisado el contenido de Ia
presente resolucion emitio aval para su expedicion de lo cual se dejo registro en el acta No. 3 de
la misma fecha, como una buena practica en la adopcién de la Norma técnica NTC-ISO-IEC
colombiana 27001:2013
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En mérito de lo expuesto,

RESUELVE
GENERALIDADES DE LA POLITICA DE SEGURDAD DE LA INFORMACION

ARTICULO PRIMERO: Crear la Politica de Seguridad de la Informacion del Consejo Profesional

Nacional de Topografia (en adelante CNPT), con sujecion a las disposiciones legales y reglamentarias
del estado colombiano.

ARTICULO SEGUNDO: Definiciones y Conceptos: Establecidos para el adecuado y objetivo
entendimiento de la presente politica.

2.1 Activo de informacién: Informacion representada en registros de tipo fisico o digital que tienen
valor para el CPNT,

2.2 Amenaza: Evento que puede ser la causa de un hecho que comprometa la confidencialidad,
integridad o disponibilidad de algun activo de informacion del CPNT

2.3 Analisis de riesgo: Diagnostico para identificar los riesgos de los mecanismos de proteccion de los
activos de informacion con el fin de optimizar dichos mecanismos y facilitar su monitoreo.

2.4 Confidencialidad: Garantia que la informacion no esta disponible o divulgada a personas,
entidades o procesos no autorizados.

2.5 Control: Medida utilizada para garantizar la confidencialidad, integridad y disponibilidad de un
activo de la informacion.

2.6 Responsable de la informacion: Cargo o grupo de trabajo encargado de mantener las
medidas de proteccion establecidas sobre los activos de informacion confiados.

2.7 Accesibilidad: Garantizar que el personal autorizado podra acceder a la informacién cuando
lo requieran.

2.8 Efectividad: Capacidad de lograr el resultado esperado en la gestion informatica.

2.9 Eficiencia: Capacidad de conseguir un objetivo deseado con el menor gasto posible de
recursos en la gestion informatica.

2.10 Evaluacién del riesgo: Determina el valor de los activos de informacion, identifica las
amenazas aplicables y las vulnerabilidades que existen (0 pueden existir), identifica los
controles existentes y sus efectos en el riesgo identificado, determina los efectos potenciales
y finalmente prioriza los riesgos derivados y los ordena contra el conjunto de criterios de
valoracion del riesgo en el contexto establecido.

2.11 Tratamiento de activos: Conjunto de actividades que consisten en la clasificacion de los
activos identificados, gestion de riesgo y seguimiento de los controles aplicados con el fin de
garantizar la confidencialidad, integridad y confidencialidad de los activos de informacion que
forman parte del SGSI.

2.12 Tratamiento de incidentes: Conjunto de actividades y recursos con los que se manejan los
eventos que afectan la confidencialidad, integridad y disponibilidad de la informacién del CPNT.

2.13 Tratamiento de vulnerabilidades: Conjunto de actividades que consiste en detectar y
controlar el riesgo generado por las vulnerabilidades mediante el uso de controles.
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2.14 Hardware: Elementos fisicos de la infraestructura informatica del CPNT. Ejemplo:
computador, servidor, switch, router, teclado, pantalla.

2.15 Eventualidad de seguridad de la informacién: Evento no deseado o inesperado con una
probabilidad significativa de comprometer operaciones de negocio, divulgacion de datos
confidenciales o de uso interno del CPNT o datos personales de los cuales la entidad es
responsable, tal que desencadene en repercusiones sobre aspectos financieros, operativos o
en su reputacion. Ejemplos de incidentes de seguridad de la informacién son: Pérdida de
servicio en equipos, instalaciones o conexiones, incumplimiento de las politicas o directrices
referentes a seguridad de la informacion, ataques de Phishing, infecciones de codigo malicioso
(virus, malware, etc.), entre otros.

2.16 Impacto: Grado en que se ve afectado un activo de informacién e incluso el CPNT por la
materializacion de un riesgo.

2.17 Informacién: Datos relacionados que tienen significado para el CPNT. Estos datos pueden
presentarse en formato digital o en documentos fisicos.

2.18 Integridad: Propiedad o atributo de la informacion que indica que la informacion no debe
tener modificaciones por parte de personas o procesos que no cuenten con la debida
autorizacion.

2.19 Medio removible: Componente extraible de hardware utilizado para el almacenamiento de
informacion. Por ejemplo, cintas, CDs, DVDs, unidades de almacenamiento USB o discos duros
extraibles

2.20 Phishing: Técnica utilizada para obtener informacion confidencial (nombres de usuario,
contrasenas, etc.) mediante el envio de comunicaciones electrénicas aparentemente confiables

2.21 Propietario de un activo de informacion: Parte designada por la entidad (un cargo, proceso
0 grupo de trabajo) que tiene la responsabilidad de garantizar que la informacion y los activos
asociados con el proceso se clasifican adecuadamente. También se encargan de definir y
revisar periddicamente las restricciones y clasificaciones del acceso. El propietario decide
sobre la finalidad, contenido y uso del activo de informacion y es responsable de la seguridad
del activo.

2.22 Riesgo: Es una combinacion de los efectos que pueden sequir a la ocurrencia de un evento
no deseado y de la probabilidad de la ocurrencia del evento. La evaluacion del riesgo describe
cualitativamente el riesgo y permite a la direccion ejecutiva priorizar los riesgos de acuerdo
con su percepcion de la gravedad u otros criterios establecidos.

2.23 Seguridad de la informacion: Es la preservacion de la confidencialidad, integridad y
disponibilidad de los activos de informacion a través de la gestion de riesgos.

2.24 Seguridad informatica: Implementacion y mantenimiento de herramientas y controles a nivel
de hardware, software y decisiones organizacionales para garantizar la seguridad de la
infraestructura tecnologica.

2.25 SGSI: Sistema de Gestion de Seguridad de la Informacion

2.26 Sistema de informacion: Componente de software desarrollado por el CPNT o por un
fabricante externo que requiere la interaccion de uno o mas activos de informacion para
efectuar sus tareas.

2.27 Software malicioso: Programa que tiene como objetivo infiltrarse o dafiar la infraestructura
tecnolégica. Los objetivos méas comunes son los sistemas operativos, redes de datos o los
sistemas de informacion.
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2.28 Tercero: Persona juridica o natural que tienen relaciones contractuales o de otro tipo con el

CPNT y que no son empleados., Ejemplo: Proveedores, contratistas y consultores.
2.29 Vulnerabilidad: Debilidad frente a una amenaza. Generalmente responde a la ausencia o

deficiencia de controles que permiten que una amenaza materialice un riesgo.

MARCO DE APLICACION DE LA POLITICA DE SEGURDAD DE LA INFORMACION

ARTICULO TERCERO: Alcance: La presente politica es vinculante para todos los activos de

informacion del el CPNT, asi como a los propietarios de la informacion y terceros con relacién u ocasién
a la misma.

ARTICULO CUARTO: Principios Orientadores: La politica de seguridad informatica acoge los
principio de la funcion administrativa consagradas en el articulo 209, articulo 3 de la ley 1437 de 2011
y acogidas por la ley 80 de 1993 para su debida ejecucion a saber: Coordinacién, Eficacia: Economia,
Celeridad, Transparencia, Responsabilidad, Debido Proceso, Igualdad, Imparcialidad, Buena Fe.
Moralidad, Participacion, Planeacion a fin de articular estas disposiciones con el desarrollo diario de
actividades del CNPT.

ARTICULO QUINTO: Responsables: Todo empleado y tercero que tenga acceso a los activos de
informacion de del CNPT debe conocer, aceptar de manera expresa y cumplir con las disposiciones de esta
Politica. Ademas, debe utilizar la informacion solo para los fines permitidos por la Ley, esta entidad ylolos titulares
de los datos personales, segun el caso, y garantizar la reserva y confidencialidad de la misma cuando no sea de
caracter publico y, por lo tanto, abstenerse de suministrarla a personas no autorizadas. Es responsabilidad del
Grupo de Seguridad de la Informacion supervisar el cumplimiento de la Politica, evaluar periodicamente la
aplicabilidad de los controles y fomentar una cultura de seguridad de la informacion para todas las partes
involucradas.

OBJETO DE LA POLITICA DE SEGURDAD DE LA INFORMACION

ARTICULO SEXTO: General: Orientar y dar lineamientos de seguridad de la informacion sobre los
activos del CPNT , con el fin de garantizar que los riesgos son identificados valorados y administrados
de una forma estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en el entorno,
en las tecnologias de informacion.

ARTICULO SEPTIMO: Especificos: Se establecen los siguientes objetivos en el marco de la politica:

7.1 Definir, implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion.

7.2 Velar por la confidencialidad, integridad y disponibilidad de la informacion de manera que esté
protegida de acuerdo con las necesidades organizacionales, incluyendo los datos personales que
por su naturaleza debe manejar el CPNT.

7.3 Garantizar la continuidad de las operaciones criticas del CPNT frente a incidentes que puedan
resultar en interrupcion o afectacion.

7.4 Mantener la confianza de sus colaboradores, usuarios, contratistas, proveedores y entes
reguladores en cuanto a seguridad de la informacion.
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7.5 Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas
en cuanto a sequridad de la informacion.

7.6 Fortalecer la cultura de seguridad de la informacion en toda la comunidad topografica, como
medida para proteger la informacién como un activo critico.

ARTICULO OCTAVO: Actualizacion de la Politica: La direccion Ejecutiva o quien esta designe se
encargara de revisar el presente documento como minimo una vez al afio o cada vez que se presenten
cambios significativos en la estrategia del CPNT, en el contexto organizacional o el entorno
tecnoldgico.

ARTICULO NOVENO: Socializacion de la Politica: La direccion Ejecutiva o quien esta designe se
encargara de la divulgacién de la Politica respecto a los colaboradores y terceros que tengan acceso
a los activos de informacién del CPNT cada vez que se realice una actualizacién o cuando ingrese
nuevo personal.

MARCO ESTRATEGICO DE LA POLITICA

ARTICULO DECIMO: Gestion de activos de informacién: Los activos de informacion de CPNT
deben ser identificados y clasificados de acuerdo con su grado de confidencialidad. Asi mismo, deben
tener un propietario designado, quien tiene la responsabilidad de garantizar que se clasifican
adecuadamente, revisar las restricciones de acceso y la sequridad del activo.

Todos los colaboradores del CPNT tienen la responsabilidad de proteger y usar adecuadamente los
activos de informacion.

ARTICULO DECIMO PRIMERO: Los activos de informacién se categorizarse segln la siguiente
clasificacion:

10.1 Confidencial: Informacion que puede ser conocida y utilizada por personas autorizadas POR
EL CPNT, pero no puede ser divulgada sin autorizacion del propietario.

10.2 De uso interno: Informacion que puede ser utilizada por empleados de la entidad con la debida
autorizacion del propietario.

10.3 Publica: Informacion conocida y utilizada por cualquier persona.

PARAGRAFO: El etiquetado, manejo, procesamiento, almacenamiento y comunicacion de todos los
activos de informacion se dara de acuerdo con la clasificacion asignada.

ARTICULO DECIMO SEGUNDO: EI CPNT, incorpora elementos de seguridad de la informacion en

su relacion con los colaboradores y contratistas antes, durante y después de la relacion contractual,
de acuerdo con el nivel de riesgo identificado.

Todos los colaboradores y terceros deben conocer y dar cumplimiento a la politica de seguridad.
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Asi mismo, con el fin de propender por una cultura solida en seguridad de la informacion, el CPNT

define y ejecuta periddicamente programas de sensibilizacion y capacitacién en seguridad de la
informacion de acuerdo con las necesidades identificadas.

ARTICULO DECIMO TERCERO: Control de acceso. El acceso a la informacion, los sistemas
y redes del CPNT, incluyendo recursos como carpetas compartidas, se otorgara con base en el
principio de “necesidad de saber’, es decir, con una justificacion de la entidad.

Se deben seguir los procedimientos establecidos para la gestion de usuarios y contrasefias, velando
siempre por mantener los accesos minimos requeridos y cambiando las claves una vez por mes de lo
cual se debera informar al director ejecutivo de la entidad.

Cada colaborador y demas personas a quienes se asignen permisos para el acceso a la informacion
debe mantener confidenciales e intransferibles sus credenciales de acceso.

Los escritorios o puestos de trabajo de los colaboradores y contratistas deben mantenerse limpios y

sin documentos fuera del horario de trabajo o en ausencia prolongada del sitio.

ARTICULO DECIMO CUARTO: Cifrado. La elaboracién y actualizacion de la politica relacionada con
el uso de controles criptograficos debe ser consecuente con una evaluacion de riesgos previa, la cual
ayudara a determinar el nivel de proteccion que debe recibir la informacion.

ARTICULO DECIMO QUINTO: Seguridad fisica y del entorno: Respecto de las areas seguras es
responsabilidad de los lideres de los procesos identificar las areas usadas para almacenar y procesar
informacion confidencial y de uso interno.

Los equipos de procesamiento de informacion, asi como sus elementos de soporte, deben contar con
medidas de proteccion de acuerdo con la sensibilidad del activo.

ARTICULO DECIMO SEXTO: Seguridad en las operaciones:

16.1 Documentacion de los sistemas: Debe existir documentacion para los procedimientos operativos y estar
disponible para todos los individuos con una necesidad legitima de conocerlos. La Direccion Ejecutiva o a
quien esta designe es responsable del mantenimiento de esta documentacion.

16.2 Gestion de cambios: Todo cambio que tenga o pueda tener algun tipo de influencia sobre los sistemas
de informacion o la infraestructura tecnolégica que lo soporta, debe ser sometido a andlisis y aprobacion
por un proceso formal de control de cambio.

16.3 Gestion de la capacidad: Para cada sistema de informacion del CPNT, la Direccion Ejecutiva debera
determinar regularmente el nivel de utilizacion de sus recursos. asi como la respectiva demanda. Esta
informacion permitira establecer proyecciones sobre la capacidad de los recursos del sistema.

16.4 Separacion de los ambientes de desarrollo, pruebas y produccion: Todo sistema en produccion debe
tener por lo menos un ambiente de desarrollo que permita probar cualquier cambio y reducir el riesgo de
acceso no autorizado. Deben existir mecanismos que garanticen el control de acceso a los ambientes de
desarrollo y produccion.

16.5 Proteccion ante software malicioso: Se debe contar con mecanismos de deteccion de codigo malicioso
enla infraestructura tecnologica del CPNT., se deben realizar campafias de divulgacion con el objetivo de

informar a los usuarios acerca de medios de prevencion y proteccion ante software malicioso. >
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16.6 Copias de seguridad: Toda informacién de la CPNT debe ser respaldada por copias de seguridad
tomadas de acuerdo con los requerimientos aplicables, tanto legales como organizacionales. Una vez por
semana el Ultimo dia y hora habil de la misma. Asi mismo, los registros de copias de seguridad deben ser
guardados en una base de datos creada para tal fin siendo responsabilidad de la Direccion Ejecutiva o
quien esta designe.

16.7 Seguimiento: EI  CPNT ha establecido mecanismos para detectar actividades no autorizadas en los
sistemas de informacién, como la activacion de los registros de auditoria (logs).

16.8 Los repositorios o almacenamientos donde se guarden los registros deberan estar protegidos contra
accesos no autorizados y/o alteraciones. Las actividades de usuarios operadores y administradores en los
sistemas de procesamiento de informacion o sus componentes, estan condicionadas a monitoreo. Debe
acordarse una fuente segura para la sincronizacion de todos los relojes de sistemas que controlen accesos
0 generen registros de auditoria.

16.9 Control de software operacional: Todo software que se ejecute en los equipos de computo de la CPNT
debe originarse de fuentes confiables, para evitar alteraciones no autorizadas. La Direccion Ejecutiva es
responsable de verificar las fuentes del software antes de proceder con la instalacion.

16.10  Gestion de vulnerabilidades técnicas: Se deberd mantener una constante revision de las
vulnerabilidades técnicas que son detectadas por la comunidad de seguridad de la informacion que tengan
relacion con el software utilizado por el CPNT.

16.11  Dispositivos méviles: Los dispositivos méviles que fueren asignados a los colaboradores del CPNT
con una finalidad especifica, por lo cual s6lo deben ser utilizados por los usuarios autorizados segun su rol
y para tal fin. Ademas, los dispositivos moviles corporativos deben contar con software legalmente
licenciado y mecanismos de proteccion adecuados para mitigar los riesgos identificados.

16.12  Uso de correo electronico y mensajeria Web: El uso del correo electronico, servicio de mensajeria
Web y demas recursos que comprende (calendario, gestion de tareas, entre otros), es proporcionado para
fines laborales para el caso de colaboradores y terceros. Por lo que debe entenderse., que la cuenta que
se asigne por parte del CPNT es personal e intransferible y se compromete a salvaguardar la contrasefia
asignada, a cambiarla con frecuencia o cada vez que sea solicitado y @ no compartirla con otros usuarios.

16.13  El CPNT se reserva el derecho de proveer este servicio directamente o mediante un proveedor, de
establecer la ubicacion fisica de la informacion y de hacer los cambios que considere pertinentes.

16.14  Uso de Internet: EI CPNT provee acceso a Internet para colaboradores con el objetivo de facilitar el
logro de la mision de la entidad En consecuencia, todos los usuarios deben acogerse a los lineamientos
de esta politica.

16.15 EI CPNT se reserva el derecho de restringir el acceso a sitios que puedan afectar la productividad de
la institucion, la seguridad de su informacion o su personal. Los usuarios deberan abstenerse de visitar
sitios restringidos por la CPNT de manera directa o indirecta. Asi mismo, toda actividad relacionada con
navegacion en Internet puede ser registrada por el CPNT, quien podra revelar cualquier acceso cuando
una autoridad judicial asi lo requiera.

16.16 Uso de medios removibles (Memorias USB, discos externos, CDs, DVDs, tarjetas SD/mini
SD/microSD): El uso de medio removibles debe seguir el procedimiento definido para tal fin por la Direccion
Ejecutiva.

16.17  Manejo de incidentes de seguridad: Todo colaborador y tercero debe reportar cualquier acto
sospechoso o expuesto que pueda afectar la confidencialidad, integridad o disponibilidad de algun activo
de informacion del CPNT.

ARTICULO DECIMO SEPTIMO: Seguridad en las comunicaciones: Toda conexion hacia las redes de Ia
entidad, que provenga o pase a través de redes inseguras o desconocidas debera contar con mecanismos de
proteccion (ej. autenticacion, cifrado y manejo de la integridad), de acuerdo con los riesgos identificados.
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Todas las redes del CPNT deben contar con mecanismos de segregacion acordes a la sensibilidad de I

informacién Deben establecerse medidas que restrinjan el acceso a puertos remotos de diagnéstico o
configuracion, sin una autorizacién apropiada.

ARTICULO DECIMO SEPTIMO: Relacién con terceros: El CNPT debe identificar los riesgos de seguridad de
la informacion relacionados con sus terceros, determinar las medidas apropiadas a adoptar y hacer el respectivo
seguimiento de su adecuada implementacion.

En caso de otorgarsele acceso a informacién confidencial, de uso interno o a un activo de informacion
tecnologico a un usuario externo, el mismo debe aceptar por escrito que conoce, entiende y acepta esta politica
de seguridad.

ARTICULO DECIMO OCTAVO: Cumplimiento. Deben identificarse y documentarse las legislaciones,
normativas y requerimientos contractuales asociados con la seguridad de la informacion.

Se deben definir e implementar procedimientos que garanticen el cumplimiento de los derechos de autor sobre
el software que esté protegido por las regulaciones aplicables., En ellos debe mencionarse que Unicamente se
podran utilizar aplicaciones con licencia de manera que no se infrinjan las leyes de Propiedad Intelectual.

Para proteger los registros De la entidad, todos los colaboradores del CPNT deben firmar un Compromiso de
Confidencialidad. El Grupo de Seguridad de la Informacion establecera la gravedad de las infracciones a esta
Politica. El proceso investigativo y posible sancién seguiran lo establecido EN EL Reglamento Interno de
Trabajo, segun corresponda. En caso de ser necesario, se contactara a las autoridades competentes.

ARTICULO DECIMO NOVENO: Coordinacién para la ejecucion de la politica. La Direccion Ejecutiva es
la dependencia responsable de coordinar la promocion, implementacion, seguimiento y autoevaluacién de la

politica de seguridad de la informacion con el concurso de todas las areas misionales y de apoyo.

ARTIUCLO VIGESIMO: La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D. C., a los once (11) dias del mes de marzo de 2022
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WILMAR DARiO{ FERNANbEZ\&;MEZ LUIS ALEJANDRO ZAFRA JARAMILLO
Presidente Director Ejecutivo

Elaboré: Sebastian Camilo Rios Sanchez- Abogado
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